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Ниже можно разместить текстовый блок 
или какое-нибудь описание, если оно 
необходимо

Все модели угроз похожи 
друг на друга — каждая 
отдельно взятая взломанная 
компания уникальна по-
своему



Ниже можно разместить текстовый блок 
или какое-нибудь описание, если оно 
необходимо

Каждая компания 
уникальна, но модели 
угроз и методы взлома — 
одинаковые





Веерная атака

Целевая атака



Веерная атака

Целевая атака



Веерная атака

Целевая атака



Веерная атака

Целевая атака



Все перечисленные 
атаки — веерные



Все перечисленные 
атаки — веерные

Характерны:
1. Отсутствие избирательности 
2. Масштабируемость



зафиксировано 
100 успешных атак 
на топ-менеджеров 

Задача: 

1. Какой вид атаки 
встречается чаще — 
веерная или целевая? 

2. Распределение долей — 
сколько из 100 атак 
было целевых?

Предположите: 



Ответ: веерная, доля — 90%

зафиксировано 
100 успешных атак 
на топ-менеджеров 

Задача: 

1. Какой вид атаки 
встречается чаще — 
веерная или целевая? 

2. Распределение долей — 
сколько из 100 атак 
было целевых?

Предположите: 



Почему социальная 
инженерия работает? 
⏤ Лимбическая система отвечает за эмоции
⏤ Рептильный мозг отвечает за инстинкты
⏤ Неокортекс отвечает за анализ информации

Рептильный мозг активирует стрессовое 
состояние, при котором мы принимаем 
эмоциональные решения под действием 
триггеров: страха, жадности, FOMO.



Виды целевых атак методами 
социальной инженерии

Вымогательство и шантаж
Мошеннические сделки
Информационный вброс



Вымогательство

Популярные легенды: 

Секрет успеха в:

⏤ Отмывание денег 
⏤ Спонсирование 

иностранных государств
⏤ Коррупция и взятки

⏤ Глубокой подготовке — есть реальные нарушения

⏤ Качественной реализации — используют подделки

⏤ Физической коммуникации



Вымогательство: 
взлом в Telegram

⏤ Откаты и любовницы 
⏤ Доступ к чувствительным 

данным
⏤ Доступ к конфиденциальным 

документам

Популярные легенды: 

Шаг 1. Веерный взлом 
Шаг 2. Анализ контента 
Шаг 3. Связь с жертвой 
Шаг 4. Шантаж

Технология:



Вымогательство: 
взлом Telegram

1 2 3 4 5

Завершить 
лишние сессии

Обновить 
или установить 
облачный пароль

Определить 
уровень риска

Обратиться 
к команде 
реагирования

Действовать согласно 
разработанному плану



Очистить кэш? НетВымогательство: 
взлом Telegram

1 2 3 4 5

Завершить 
лишние сессии

Обновить 
или установить 
облачный пароль

Определить 
уровень риска

Обратиться 
к команде 
реагирования

Действовать согласно 
разработанному плану



Вымогательство: 
взлом Telegram

1 2 3 4 5

Завершить 
лишние сессии

Обновить 
или установить 
облачный пароль

Определить 
уровень риска

Обратиться 
к команде 
реагирования

Действовать согласно 
разработанному плану

Откатиться к заводским 
настройкам? Нет



Удалить чат, заблокировать 
мошенника? НетВымогательство: 

взлом Telegram

1 2 3 4 5

Завершить 
лишние сессии

Обновить 
или установить 
облачный пароль

Определить 
уровень риска

Обратиться 
к команде 
реагирования

Действовать согласно 
разработанному плану



Вымогательство

⏤ Квалифицированная 
служба безопасности 

⏤ Опытные корпоративные 
юристы и консультации с ними 
по чувствительным вопросам

⏤ Конкретный плейбук действий
⏤ Регулярные инструктажи

Меры защиты:



Мошеннические сделки: 
использование доверенности

Популярные легенды: 

Секрет успеха в:

⏤ Продажа прав на товарный знак от имени владельца 
⏤ Выход на сделку, организация закупок 
⏤ Перевод предоплаты

⏤ Стандартных стимулах социальной инженерии 
⏤ Невнимательности жертвы при проверке 

документов



Как не попадаться:

Проверять документы 

Проверять физлиц, выходящих на сделку 

Проверять юрлиц 

Самостоятельно искать ЛПР

Мошеннические сделки: 
использование доверенности



Мошеннические сделки: 
компрометация оценки 
перед сделкой M&A

Популярные легенды: Секрет успеха в:

⏤ Подмена документов 
⏤ Сокрытие компрометирующей 

информации 
⏤ Недоступность внутренней 

информации — пароли, сервера, 
кошельки

⏤ Экономии компании 
на глубоком Due Diligence

⏤ Некомпетентности 
сотрудников в проведении 
Due Diligence



Информационный вброс —
это специально распространенная ложная информация, 
цель которой — навредить человеку или организации.

Анатомия атаки:

Поиск инфоповода 
Разработка легенды 
Запуск атаки

Распространение атаки 
«Сбор сливок»



Разработка 
антикризисной 
стратегии 

3
Мониторинг 
инфопространства 

1

Правовое 
решение конфликта 

4

Фиксация 
и локализация 
фактов атаки

2

Расследование 
инцидента

5

Информационный вброс: 
план реагирования



Ключевые рекомендации

Компетентная СБ
Важный навык — 
план реагирования 
на кризисные ситуации

Инструкции
Конкретные плейбуки 
для разных ролей вместо 
стандартного обучения

Гибкие пентесты
ИБ, социальная инженерия, 
антифрод, устойчивость 
топ-менеджеров

Насмотренность
Знание не схем, но сигналов, 
которые переиспользуют 
в разных схемах



«Тот, кто владеет 
информацией, — 
владеет ситуацией. 
Бизнес не прощает 
догадок».
Екатерина Тьюринг
@sferaintel
@katyaturing


